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OBJETIVO Y ALCANCE
DE LA GU|,A Sistemas de toma de decisién

Aquellos sistemas en los cuales la de

_ _ cision es completamente automatica,
Que el sector publico en Chile conozca los JerealEe daeEenes F elles an e e

riesgos éticos y legales a la hora de formular sin intervenciéon humana.
proyectos tecnologicos que involucran el uso
intensivo y el analisis de datos para mejorar su
gestidon o entrega de servicios a las personas.

Sistemas de soporte de decisién

Aquellos sistemas que son utilizados
para informar la accién a realizar por
una persona.

@ Especificamente en SDA: sistemas de decision
automatizada.
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ALGUNAS PRECISIONES

Formulacion es todo el Esta guia no esta enfocada Como sus ejemplos y
proceso de diseno, previo a en licencias de software o metodologia se basan en la
la obtencion de hardware. ley y realidad chilenas, es
financiamiento o apoyo para también de valor para los
la implementacion de un desarrolladores privados.
proyecto.

\IBID | LAE




m) ALGORITMOS
ETICOS

SIRVE PARA PROYECTOS COMO:

®

Sistemas de decision automaticos
gue realizan tratamiento de datos
personales y/o sensibles con
consideraciones sobre la privacidad.

®

©

Sistemas de decisién automaticos
de prediccién sobre el
comportamiento de las personas.

®

®

Sistemas de decision automaticos de
resolucion de conflictos o de apoyo
a la decision humana.

Sistemas de decision automaticos en el

area de salud, deteccion de enfermedades,
apoyo al diagnéstico médico o la gestion de
la red de salud asistencial.

Sistemas de reconocimiento
de patrones (imagenes,
cosas, sentimientos, etc.)
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ENTRE OTROS
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SIRVE PARA INCORPORAR Proporcionalidad
CONSIDERACIONES
SOBRE:

Licencia social Transparencia

Privacidad Explicabilidad

Equidad

ENTRE OTRAS
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o CONTENIDOS
>» unwe DE LA GUIA

e Formulacién
ética de
proyectos

Consideraciones legales y éticas

Casos de usos, riesgos legales y éticos
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Consideraciones legales y éticas

3.1 Uso y proteccion de datos personales

3.2 Transparencia y rendicion de cuentas
(accountability)

3.3 Sesgos y discriminacion

3.4 Otras consideraciones éticas

NORMATIVA CHILENA

CONSIDERACIONES ETICAS:
MAS ALLA DE LA LEY

PREGUNTAS CLAVE

BUENAS PRACTICAS
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EJEMPLO:

3.1 Uso y proteccion de datos personales

Guia Formulacién ética de
proyectos de ciencia de datos

3. Consideraciones
legales y éticas

[31]

Uso y proteccion de datos personales

Enalgunos casos, los modelos de ciencia de datos utilizaran datos persona-
les alos cuales las instituciones pueden tener acceso por sus propias com-
petencias o por consentimiento expreso. La utilizacion de datos personales
tiene implicancias especificas, en cuanto debera apegarse a las leyes chile-
nas y tratados internacionales de Derechos Humanos suscritos por Chile,
como la Declaracion Universal de Derechos Humanos y el Pacto de San
José, los cuales contemplan el derecho a la privacidad y al debido proceso,
entre otros.

311
Normativa chilena

Leyes relevantes sobre uso y proteccién de datos personales:

Ley N° 19.628 sobre

Articulo 19 N'4 de
la Constitucién
Politica®

proteccién de la
vida privada y sus
modificaciones®

En Chile la proteccion de datos personales esta consagrada como
un derecho en la Constitucion®, y el tratamiento y condiciones de
estos datos se condiciona por la Ley N° 19.628 sobre proteccion
de la vida privada.

Ley N* 20575
establece el principio

de finalidad en el
tratamiento de datos
personales’

https://www.bcn.cl/leychile/navegar?id-
Norma=242302&idParte=8563487
https://www.bcn.cl/leychile/navegar?id-
Ley=19628
https://www.bcn.cl/leychile/navegarZid-
Ley=20575

Numeral 45, articulo 19 dela Consti-
tucion Politica dela Republica https://
wwwbcn.cl/leychile/navegarZidNor-
ma=2423028idParte=8563487
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En la etapa de formulacién debe identificarse:

ALGORITMOS

ETICOS

® ® ©

Si se cuenta con Si no se cuentan con
Si se trata de este las competencias las competencias,
tipo de datos. legales para tratar cémo se obtendrdn
esos datos. los datos.

(D)

&
Determinado el tipo de
dato y los mecanismos
de obtencién, deberdn

identificarse cudles
deberian ser los
principales resguardos
a adoptarse durante la
ejecucién del proyecto.




EJEMPLO:

3.1 Uso y proteccion de datos personales

) ALGORITMOS
: ETICOS @i

Preguntas claves

®

¢(Estas trabajando con datos
personales y/o sensibles identificables
anivel individual? ;Cuéles? Por
ejemplo: nombre (dato personal),
informacién socioeconémica

(dato personal sensible).

¢Has identificado la justificacién o base
legal para trabajar con esos datos?
¢Esta dentro de las facultades de la
institucién el manejo de los datos?

¢Has identificado las regulaciones
que podrian impactar en el proyecto?
¢Existen regulaciones especificas
que afectan el proyecto, como por
ejemplo en el dreade salud?

;Seran necesarios mecanismos

para garantizar la calidad de los
datos personales, como por ejemplo
mecanismos de acceso, eliminacién
orectificaciéon? ;Cudles?

Buenas prdcticas

Considerar alguna metodologia de clasificacion de datos
que le permita al formulador establecer en el diseno qué
niveles de proteccién seran los necesarios cuando el
proyecto comience a ejecutarse, generando un catalogo
de los datos que seran objeto del tratamiento. Para estos
fines, se puede utilizar la metodologia presente en el
documento «Clasificacién de Datos OEA»2%. Si bien forma
parte de una obligacion legal, el registro de la base de
datos mandatado en la Ley N° 19.628 puede servir de
base para esta de clasificacion.

De acuerdo a las categorias identificadas y a los riesgos y
tipos de datos tratados, decidir si sera necesario realizar
una evaluacién de impacto en proteccién de datos. Cabe
hacer presente que este no es el momento parallevar a
cabo este proceso, sino para definir si sera necesario o no.

Una evaluacién de impacto en proteccion de datos esun
proceso concebido para describir el tratamiento, evaluar
su necesidad y proporcionalidad, y ayudar a gestionar
los riesgos para los derechos y libertades de las personas
fisicas derivados del tratamiento de datos personales
evaluandose, determinando las medidas para abordarlos.
La Agencia Espanola de Proteccion de Datos publicé el
documento «Gestién del riesgo y evaluacion de impacto
en tratamientos de datos personales», el cual entrega
lineamientos y actividades pararealizar esta evaluacion
de impacto.?
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Casos de usos, riesgos legales y éticos

4.1 Sistemas de reconocimiento y de deteccion de
eventos

Q DEFINICION

4.2 Prediccidon

Q PRINCIPALES CONSIDERACIONES ETICAS
4.3 Personalizacion

Q CASOS DE USO EN CHILE®
4.4 Soporte de interaccion

4.5 Optimizacion

4.6 Razonamiento con estructuras de conocimiento *Tomados del

Repositorio de Algoritmos Publicos
del GoblLab UAI
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https://www.algoritmospublicos.cl/

EJEMPLO:

4.2 Prediccién

@) ALGORITMOS
TIETICOS |

Guia Formulacién ética de
proyectos de ciencia de datos

Prediccion

Se refiere a la prediccion de un estado futuro en base a informa-
cion pasadas. Se buscara predecir el valor de una variable en base

avariables conocidas.

=) Sesgosy

discriminacién:

Una de las fuentes de sesgos puede estar en que los mismos datos
lo estén. Si se utilizan datos sesgados para realizar predicciones,
los resultados también lo estaran.

=) Transparencia

cuentas:

y rendicién de

Dependiendo de la tecnologia utilizada en su modelamiento, los
modelos predictivos pueden ser muy dificiles de entender. Es im-
portante que la institucién entregue informacion al menos sobre
los beneficios del sistema y coémo se utiliza actualmente. En los
casos de prediccion de infracciones, es importante mantener un
cierto grado de opacidad para evitar que aquellos infractores en-
cuentren nuevas formas de evadir la fiscalizacion.

=) Licencia social:

En modelos de prediccion, la licencia social es un punto clave so-
bre todo si esta asociado a la entrega de beneficios o una accién
institucional en particular. Sera importante comunicar claramente
como se toman las decisiones y si el modelo es un sistema de toma
ode soporte de decision. Puede ser recomendable incluir el factor
humano para acercar la herramienta a la ciudadania. Es relevante
también contar con sistemas de informacion directa hacia aquellas
personas o instituciones que se podrian ver afectadas por laimple-
mentacion del modelo.
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=) Sesgosy

discriminacion:

Una de las fuentes de sesgos puede estar en que los mismos datos
lo estén. Si se utilizan datos sesgados para realizar predicciones,
los resultados también lo estaran.
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EJEMPLO:
4.2 Predicciéon

En Chile podemos identificar los siguientes casos de uso de esta
tecnologia:

@ Predicciones de riesgo de desercién escolar

@ Modelo predictivo para fiscalizaciones
proactivas

Sistema Alerta Nifiez




m) ALGORITMOS

ETICOS
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https://digital.gob.cl/transformacion-

digital/estandares-y-guias/guia-formulacion-etica-

de-proyectos-de-ciencia-de-datos/

GJUli]Al

Formulacién
ética de
proyectos

DE CIENCIA DE DATOS



https://digital.gob.cl/transformacion-digital/estandares-y-guias/guia-formulacion-etica-de-proyectos-de-ciencia-de-datos/

) ALGORITMOS
ETICOS

.GRACIAS!

= gobdigital NIBID | LAE

F4>
W
2

H

n

]

L

5

B

5

>

2

2

n

3

]

B

z

n o



