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1. Acerca de esta guia

Objetivo de esta guia

El objetivo de esta guia es proveer al sector publico en Chile una
base de conocimiento minimo para la formulacion ética de proyec-
tos en ciencia de datos conociendo los riesgos a la hora de formular
y entrenar modelos.

(A quién va dirigida?

Esta guia vadirigida a funcionarios e instituciones publicas que tie-
nen planificado desarrollar proyectos tecnolégicos que involucran
el uso intensivo y el andlisis de datos para mejorar su gestién o
entrega de servicios a las personas. Especificamente, de sistemas
de toma o soporte de decisidon donde existen potenciales riesgos
éticos y legales, como sesgos y proteccion de datos personales. En-
tenderemos sistemas de tomay soporte de decisién como (Gonza-
lez, Ortiz & Sanchez, 2020):

~

Aquellos sistemas en los cuales la de-
cision es completamente automatica,
donde las decisiones finales se toman
sin intervencién humana.

VINS V1S3 34 vOYd3dVv 1o

Aquellos sistemas que son utilizados
para informar la accién a realizar por
una persona.

Por lo tanto, esta guia se enfocara en modelos algoritmicos que
ayudaran en el proceso de toma de decisiones al interior de las ins-
tituciones y que impactaran su accionar. Esta guia no estd enfocada
en licencias de software o hardware.
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Por ejemplo, esta guia esta pensada para proyectos

de los siguientes tipos:

Sistemas de decisién automaticos
que realizan tratamiento de datos
personales y/o sensibles con
consideraciones sobre la privacidad.

Sistemas de decision automaticos
destinados a la fiscalizacion, deteccion
de fraudes, cursar multas u otras tareas
afines relacionadas con el ejercicio de las
potestades sancionatorias del Estado.

Sistemas de decisién automaticos que
tienen un efecto significativo en la vida

de las personas. Por ejemplo: suspension
o cancelacion de un contrato, derecho o
denegacion de una prestacion concedida
por Ley, denegacién de ciudadania o de
admisién a un pais, elegibilidad a un crédito,
acceso a servicios sanitarios o sociales,
decisiones con respecto a la contratacién,
promocién o despido de un empleo, acceso
alaeducacion, entre otros.

Sistemas de agrupacion de
personas con caracteristicas
predeterminadas.

Sistemas de decision automaticos
de prediccion sobre el
comportamiento de las personas.

Sistemas de decision automaticos de
resolucion de conflictos o de apoyo
aladecision humana.

Sistemas de decisién automaticos en el
area de salud, deteccion de enfermedades,
apoyo al diagnéstico médico o la gestién de
la red de salud asistencial.

Sistemas de decisidon automaticos
gue buscan mejorar la gestion
interna de instituciones.

Sistemas de decisién automaticos
que afectan a personas o grupos
vulnerables de la sociedad y/o que
reciben proteccion social del Estado.?

3??3?3?3$3

Sistemas de reconocimiento
de patrones (imagenes,
cosas, sentimientos, etc.)

Esta lista es una sugerencia, pudiendo
existir otros tipos de sistemas no pre-
sentes en esta.
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1.3

Proyecto Algoritmos Eticos,
Responsables y Transparentes

El desarrollo de esta guia se enmarca en el proyecto Algoritmos
Eticos, Responsables y Transparentes?, que es ejecutado por la
Universidad Adolfo Ibafiez (UAI) con el apoyo de BID Lab, el la-
boratorio de innovacion del Grupo BID, y es parte de su iniciativa
fAIrLAC, la que promueve la aplicacién ética y responsable de la
inteligencia artificial en la region, ayudando al sector publicoy pri-
vado a mejorar la provisién de servicios sociales y el desarrollo de
empresas de impacto social.

Este es un proyecto inédito en Chile, que busca instalar capacida-
desy estandares paraincorporar consideraciones éticas tantoenla
compray utilizaciéon de inteligencia artificial y algoritmos de deci-
sién automatizada en agencias estatales, como en la formulaciéony
desarrollo de estas soluciones por parte de los proveedores tecno-
l6gicos, creando con ello oportunidades de mercado para el sector.

Esta guia es parte de lalinea de trabajo de formacién de capacida-
des del proyecto, cuyo trabajo también incluye la comprobacion
empirica de herramientas desarrolladas por lainiciativa fAlr LAC,
el Foro Econdmico Mundial y otras entidades, a través de pilotos
con distintas instituciones publicas. 2 https:/goblab.uai.cl/algoritmos-eticos/
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2. Introduccién

Los proyectos de tecnologia cada vez se hacen mas cotidianos y es
natural que el siguiente paso sea como implementar proyectos de
esa naturaleza al interior de las instituciones, buscando solucio-
nar problemas reales y significativos, formulando proyectos que
tengan un impacto directo en el bienestar de la ciudadania o de
colaboradores internos.

En 2019 se aprobd la Ley 21.180 sobre transformacién digital del
Estado, que busca hacerlo mas transparente, modernoy capaz de
entregar mejores servicios a la ciudadania. Esta ley declara la nece-
sidad de contar con documentos digitales, compartir informacion
entre instituciones y digitalizar en lo posible los tramites adminis-
trativos. La entrada en vigencia de esta ley es, por lo tanto, una
oportunidad para que las instituciones puedan utilizar todos los
datos disponibles en beneficio de la ciudadania.

Los proyectos de inteligencia artificial (IA) y de ciencia de datos,
como cualquier otro, deben estar siempre circunscritos a las leyes
vigentes en el pais pero, mas auin, tomar en cuenta los riesgos éticos
gue existen al desarrollar un proyecto de esas caracteristicas. Los a |gori’rmo?
proyectos de datos y las decisiones algoritmicas se dan en un con-
texto social y pueden tener efectos no deseados para la poblacion.
Estos proyectos, al involucrar todo un sistema de decision, deben
tener en cuenta conceptos como la proporcionalidad (;es realmen- toma en cuenta
te necesario un algoritmo?) y la explicabilidad (¢qué factores toma
en cuenta mi algoritmo?, ;son suficientes?, ;podemos explicar y es
entendible el proceso para llegar al resultado?) de los algoritmos,
asi como también disponer de un canal para rectificar potenciales
efectos adversos.

=) ¢Es realmente
necesario un

¢Qué factores

mi algoritmo?
¢Son suficientes?

iPodemos explicar

Una buena practica es considerar las limitaciones legales y éticas y es enfendible el
desde la formulacién del proyecto ya que, si no se hace, es proba- proceso para ||egc1 r
ble que dichos riesgos se hagan presentes en la etapa de ejecucién
cuando ya poco puede hacerse para mitigarlos. Tener claridad so-
bre potenciales riesgos éticos y legales desde el primer momento
ayuda a crear sistemas de respuesta y de mitigaciéon de los mismos,
asi como también de comunicacién de beneficios de la herramienta,
lo cual es favorable para cualquier proyecto de ciencia de datos.
Dado que el equipo técnico (interno o externo) que desarrollara
la tecnologia puede no tener conocimiento pleno de todos los li-
neamientos legales que impactaran al proyecto, es importante que

al resultado?

NOIDONAOYLNI tO
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quien esté a cargo del proyecto fomente desde una etapa temprana
-desde su formulacion- la comunicacién entre el equipo técnico y
el equipo legal de lainstitucién.

En esta guia se entendera por formulacién todo el proceso previo
a la obtencion de financiamiento para la implementacion de un
proyecto o a la obtencién de apoyo paraimplementarlo con recur-
sos institucionales propios. Es decir, comprende todo el proceso
de diseno previo a laimplementacién de la herramienta o modelo.

Esta guiaentregara los principales lineamientos éticos y legales que
se deben tener en cuenta cuando se estd formulando un proyecto
de tecnologia. En particular, se enfocara Uinicamente en aquellos
proyectos que sean sistemas de soporte o de toma de decisién au-
tomaticos, que buscan cambiar el accionar actual de la institucion
y laforma en que se darespuesta actualmente al problema que se
quiere solucionar.

Este documento se divide en dos grandes partes. En la primera se
detallaran algunos de los aspectos legales y éticos mas relevantes
atener alavista en proyectos de esta naturaleza (Capitulo 3),y en
la segunda parte se ejemplificard aquellos mas relevantes segln
tipo de tarea a través de casos de uso chilenos (Capitulo 4). Se
utilizara para ello la clasificacion de la OECD (OECD, 2022) de
sistemas de |A.

Los casos de uso en Chile fueron obtenidos del repositorio de Al-
goritmos Publicos del GobLab UAI® y del proyecto realizado por
el GobLab UAI con el Consejo para la Transparenci ra el diag-

,G ] ab U C S. Jopa a a . a SD? apara . a,g 3 https://www.algoritmospublicos.cl/
noéstico sobre transparencia algoritmica en sistemas de decision 4 https://goblab.uai.cl/transparencia-al-
automatizadas y semi automatizadas en el Estado de Chile*. goritmica-en-el-sector-publico/
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3. Consideraciones
legales y éticas

3.1

Uso y proteccién de datos personales

En algunos casos, los modelos de ciencia de datos utilizaran datos persona-
les alos cuales las instituciones pueden tener acceso por sus propias com-
petencias o por consentimiento expreso. La utilizacion de datos personales
tiene implicancias especificas, en cuanto deberd apegarse a las leyes chile-
nas y tratados internacionales de Derechos Humanos suscritos por Chile,
como la Declaracién Universal de Derechos Humanos y el Pacto de San
José, los cuales contemplan el derecho a la privacidad y al debido proceso,
entre otros.

311
Normativa chilena

Leyes relevantes sobre uso y proteccién de datos personales:

Ley N° 19.628 sobre

protecciéon de la

Articulo 19 N°4 de

cap—03

12

Ley N° 20,575

establece el principio

la Constituciéon

Politicas vida privada y sus

modificaciones®

En Chile la proteccion de datos personales esta consagrada como
un derecho en la Constitucion®, y el tratamiento y condiciones de
estos datos se condiciona por la Ley N° 19.628 sobre proteccién
de lavida privada.

de finalidad en el

tratamiento de datos
personales’

https://www.bcn.cl/leychile/navegar?id-
Norma=242302&idParte=8563487
https://www.bcn.cl/leychile/navegar?id-
Ley=19628
https://www.bcn.cl/leychile/navegar?id-
Ley=20575

Numeral 4°, articulo 19 de la Consti-
tucion Politica de la Republica https://
www.bcn.cl/leychile/navegar?idNor-
ma=242302&idParte=8563487
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La primera consideracién a tener en cuenta por cualquier perso-
na que busca implementar algln sistema de toma o de soporte de
decision, es si utilizara datos personales y/o datos sensibles. En la
etapa de formulacion deben identificarse:

D @ @ ®
9 & @ O

Determinado el tipo de
dato y los mecanismos

. Si se cuenta c?n Si no se cuenfcrg con de obtencién, deberdn
Si se trata de este las competencias las competencias, identificarse cudles
tipo de datos. legales para tratar cémo se obtendrdn deberian ser los
esos datos. los datos.

principales resguardos
a adoptarse durante la
ejecucién del proyecto.

@ Identificar si se trata de datos personales:

Esta ley define los datos personales como aquellos «relativos a cual-
quier informacion concerniente a personas naturales identificadas o
identificables». Por lo tanto, son ejemplos de datos personales nom-
bre, RUT, domicilio, nUmero telefonico, entre otros. En esta defini-
cién cabe destacar el uso de la palabra «identificable» en cuanto, al
publicar datos personales, es importante no sélo evitar la identifi-
cacién directa de la persona, sino también, evitar la identificacion
de la persona de manera indirecta dadas caracteristicas personales
gue pueden llevar a ello. Por ejemplo, si solamente una persona en
la base de datos posee una caracteristica, y dicha caracteristica es
conocida, ese dato no se podra presentar de manera desagregada
ya que permitiria la identificacién de la persona.

La identificabilidad ha sido un concepto delimitado en Europa por
las autoridades reguladoras de proteccion de datos®. Cabe sefialar

que Chile carece de una, por lo tanto, se debe tener en considera- 9  Documento WP 136. Dictamen 4/2007
cion lo siguiente: sobre el concepto de datos persona-
les. Disponible en https://ec.europa.
, . . . eu/justice/article-29/documentation/
La persona fisica es «identificable» cuando, y aunque no se la opinion-recommendation/files/2007/

haya identificado de manera expresa, sea posible hacerlo. wp136_es.pdf
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|:{> La identificacidon se logra normalmente a través de datos con-
cretos que se pueden denominar como «identificadores» y
gue tienen una relacién privilegiada y muy cercana con una
determinada persona. Asi, una persona puede ser identificada
directamente por sunombre y apellidos o indirectamente por
un nimero de teléfono, la matricula de un auto, un nimero de
seguridad social, un nimero de pasaporte o por una combina-
cion de criterios significativos (edad, empleo, domicilio, etc.)
gue hagan posible su identificacién al estrecharse el grupo al
que pertenece. Estos identificadores pueden ser datos concre-
tos que tienen unarelacién cercana con determinada persona,
como lo serian aquellos relativos a su apariencia fisica, a su
profesion, etc.

|:{> Elidentificador permite aislar a una persona dentro del conjun-
to de una poblacién determinada. Cuando se habla indirecta-
mente de identificadas o identificables se refiere, en general, al
fenédmeno de las «combinaciones Unicas», sean éstas pequefias
o grandes.

|:{> Los identificadores disponibles pueden no permitir singulari-
zar a una persona determinada, sin embargo, ésta aln puede
ser «identificable» cuando esta informacién se combina con
otros datos, es decir, se trata de datos que necesitan el concur-
so de otros datos que contribuyan a identificar a su titular. En
consecuencia, las asociaciones posibles y razonables de datos
permitirdn establecer laidentidad de su titular y por ende sera
de aplicacién la normativa de proteccion de datos.

Para evaluar la identificabilidad en cada caso, se deben apreciar
factores objetivos como costos, tiempo necesario para la identifica-
cion, latecnologia disponible y los avances que pueda experimentar
ésta al momento de producirse el tratamiento. Esto porque podria
darse el supuesto de que los datos que se estén manejando hoy
y que no estén en la categoria de dato personal puedan pasar a
catalogarse como tal, por estar conservados por un tiempo mayor
donde, dado el avance de las tecnologias, permita identificar esta
informacién de una persona en particular.

Para que se defina un dato como personal no es necesario, enton-
ces, una coincidencia plena entre el dato y una persona concreta,
sino que ademas es necesario que la identificacion pueda efectuar-
se sin esfuerzos desproporcionados.

SVOIL3 A S37VD3T SINOIDVYIAISNOD €0



Guia Formulacién ética de
proyectos de ciencia de datos

Por su parte, los datos personales sensibles se definen como «aque-
llos datos personales que se refieren a las caracteristicas fisicas o mo-
rales de las personas o a hechos o circunstancias de su vida privada
o intimidades, tales como los hdbitos personales, el origen racial, las
ideologias y opiniones politicas, las creencias o convicciones religiosas,
los estados de salud fisicos o psiquicos y la vida sexual»*°. Los datos
personales sensibles tienen un tratamiento distinto y mas estricto
que los datos personales; no se podran utilizar datos sensibles a
menos que la ley lo autorice, exista consentimiento del titular o
que sean necesarios para la entrega de un tratamiento o beneficio
de salud de conformidad a la normativa que regula el tratamiento
de esos datos.

Relativos a cualquier informacion
concerniente a personas naturales,
identificadas o identificables.

Por ejemplo, son datos personales:
informacion relativa a la movilidad,
informacion biométrica, informacién
de conexiones de red, informacion
georreferenciada, RUT, nUmero de
pasaporte, nimero telefénico, IMEI,
entre otros.

Los datos personales pueden ser solo

personales o datos personales sensibles.

Las personas juridicas no poseen datos
personales.

Laley chilena los define como aquellos

que se refieren a las caracteristicas fisicas

o morales de las personas o a hechos

o circunstancias de su vida privada

o intimidad, tales como los habitos
personales, el origen racial, las ideologias

y opiniones politicas, las creencias o
convicciones religiosas, los estados de
salud fisicos o psiquicos y la vida sexual, etc.

Por ejemplo, son datos personales
sensibles la pertenencia a una etnia, estado
socioeconémico, datos que informen

una opciodn politica, datos relativos a
orientacion sexual, entre otros.

En otros paises se denominan datos
especialmente protegidos.

10 https://www.bcn.cl/leychile/navegar?id-

Norma=141599
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Identificar si se cuenta con las competencias

para tratar los datos personales.

En el caso de las entidades publicas, para utilizar los datos perso-
nales no serd necesario el consentimiento de los titulares de datos
cuando éstas cuenten con las competencias para tratar los datos
y lo hagan con sujecion a las reglas de la ley. El titular de los datos
personales es la persona natural a la que se refieren los datos de
caracter personal.

La entidad puede tener o no acceso actual a los datos que necesita
en el proyecto, siendo el primer punto de verificacién cémo pue-
de obtenerlos. Si los datos estan su organizacién, es porque tiene
las competencias para tenerlos y custodiarlos. Si los datos estan
en otra entidad debera celebrarse un acuerdo de colaboracién. El
acuerdo de colaboracién no reemplaza las competencias legales, y
es un documento que tiene por objeto regular las condiciones téc-
nicas del traspaso de datos entre entidades que pueden tratarlos
y establecer resguardos.

Podemos encontrar un ejemplo de competencia expresa paratratar
datos personales en el DFL 1/2005 del Ministerio de Salud, que en-
trega al MINSAL la facultad para: «Tratar datos con fines estadisticos
y mantener registros o bancos de datos respecto de las materias de su
competencia. Tratar datos personales o sensibles con el fin de prote-
ger la salud de la poblacién o para la determinacion y otorgamiento de
beneficios de salud. Para los efectos previstos en este ntiimero, podrd
requerir de las personas naturales o juridicas, publicas o privadas, la
informacion que fuere necesaria. Todo ello conforme a las normas de la
Ley N° 19.628 y sobre secreto profesional.»

@ Si no se cuenta con las competencias,

definir cémo se obtendrdn los datos.

Sila entidad no tiene las competencias legales para tratar esos da-
tos deberd obtener el consentimiento del titular y sujetarse a las
disposiciones de la ley, a menos que los datos provengan de una
fuente de acceso publico. El consentimiento o la ley son requisitos
habilitantes, es decir, es el primer paso a verificar para utilizar los
datos, debiendo luego aplicarse todas las reglas contenidas en la
ley. La Ley N°19.628 dispone qué requisitos debe cumplir el con-
sentimiento, los que se deben tener presente en la etapa de reco-
pilaciéon de datos.
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@ Identificar cudles deberian ser los principales

resguardos a adoptarse durante la ejecucién

del proyecto.

Luego, respecto de las operaciones de tratamiento de datos per-
sonales, durante la ejecucion del proyecto que se formula deberan
observarse las reglas contenidas en la ley, como la finalidad, confi-
dencialidad, debida diligencia, conservacion o la calidad.

En esta misma linea, la ley establece claramente que las personas
acargodelas bases de datos, en instituciones tanto publicas como
privadas, deberan guardar secreto de estas cuando hayan sido re-
copilados por fuentes no accesibles al publico. En caso de que sea
un tercero el que desarrolle el modelo, sera necesario un acuerdo
por escrito con cldusulas de confidencialidad y las instrucciones
precisas del mandato de acceso a datos, si fuese el caso, para per-
mitir la entrega de los datos relevantes para el entrenamiento del
mismo. Esto debe quedar explicito en el contrato con el proveedor,
con el fin de velar por un apropiado uso de los datos.

Ademas, el tratamiento de los datos personales solamente podra
realizarse para los fines que fueron recolectados, a menos que se
trate de datos accesibles al publico, por lo cual las instituciones
deben tener especial cuidado con el uso de datos personales, dispo-
niendo también de medidas de seguridad adecuadas en su almace-
namiento. La ley sefala que los responsables del tratamiento deben
cuidar de estos con la debida diligencia haciéndose responsables
de los danos.

Ademas, la ley entrega diversos derechos a los titulares de datos,
como el acceso, la rectificacioén, la eliminacion y la oposicion. En
esta etapa el formulador del proyecto deberd identificar posibles
mecanismos para el ejercicio de estos derechos, cuando corres-
pondan. Por ejemplo, la rectificacién se podra ejercer siemprey
cuando no entorpezca acciones fiscalizadoras, no afecte el derecho
de reserva, no afecte la seguridad nacional y que no sean datos
almacenados por mandato legal.

Por lo tanto, al utilizar datos personales y/o datos personales sen-
sibles, el tratamiento de los mismos debe cumplir, a lo menos, con
los estandares dispuestos en la Ley N° 19.628 y consultar la ley
particular que puede regular alguna materia especifica, cuidando
siempre la privacidad de las personas, definiendo claramente su
tratamiento y seguridad de almacenamiento.
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La proteccion de datos ha sido consagrada de manera explicita en el
numeral 4 del articulo 19 de la Constitucién Politica de la Republi-
ca, por lo tanto, cualquier herramienta que utilice datos personales
y/o afecte |la vida privada, debera siempre cumplir con lo dispuesto
en laley y apegarse a la Constitucion.

Ademas, mas alla de lo que establece la ley general de proteccion
de datos, siempre debe complementarse con la normativa especial
que regule el ambito de tratamiento que rige a la institucion. Se
deben considerar, entre otras: en el dmbito de la salud, la Ley N°
20.584 que regulalos derechos y deberes que tienen las personas
en relacidn con acciones vinculadas a su atencién en salud!?; en
educacién, el DFL 2 que fija texto refundido, coordinado y sistema-
tizado de laLey N° 20.370 con las normas no derogadas del decreto
con fuerza de ley N°1, de 2005%2; en servicios sociales, la Ley N°
21.322 que establece el sistemared integral de proteccion social*3;
en lo tributario, la Ley N° 21.210 que moderniza la legislacién tri-
butaria!4. En particular, respecto del secreto tributario, la Ley N°
21.210 establece que aquellos funcionarios que accedan a infor-
macién contenida en expedientes electrénicos deberan regirse por
laLey N° 19.628 de proteccidon de la vida privada, «asi como con las
demas leyes que establezcan lareserva o secreto de las actuaciones
o antecedentes que obren en los expedientes electronicos»*®.

Por ejemplo, podemos mencionar ala proteccion del secreto esta-
distico como un ambito especial del tratamiento de datos perso-
nales cuando los datos generan informacién estadistica. La Ley N°
17.374 que aprobaralaley organica direccion estadistica y censos
y crea el Instituto Nacional de Estadisticas, INE, indica que esta en-
tidad, los organismos fiscales, semifiscales y empresas del Estado,
y cada uno de sus respectivos funcionarios, no podran divulgar los
hechos que se refieren a personas o entidades determinadas de que
hayan tomado conocimiento en el desempeno de sus actividades
estadisticas y que el estricto cumplimiento de estas reservas cons-

. . . ., . 11 https: ben.cl/leychil ?id-
tituye el secreto estadistico. Su infraccién por parte de cualquier ps://www.ben.cl/leychile/navegar?i

Norma=1039348

persona sujeta a esta obligacion hara incurrir en el delito previsto 12 https://www.ben.cl/leychile/navegar?id-
y penado por el articulo 247, del Cédigo Penal'’, debiendo en todo Norma=1014974
caso aplicarse pena corporal. Este secreto implica que los datos 13 https://www.bcn.cl/leychile/navegar?id-
o . . . . Norma=1158583
estadisticos no pueden ser publicados o difundidos con referencia . .
. . . L 14 https://www.bcn.cl/leychile/navegar?id-
expresa a las personas o entidades a quienes directa o indirecta- Norma=1142667
mente se refieran, si mediare prohibicion del o los afectados. 15 https://www.bcn.cl/leychile/navegar?id-
El secreto estadistico constituye el eje de la actividad estadistica, Norma=141599
., 16 https: .ben.cl/leychil ?id-
la preservacion de este secreto se traduce en la confianza de las Leyp_sl/;\gxw cn.clfleychile/navegar?i
fuentes de informacion mediante el resguardo del anonimato. Cabe 17 https://www.bcn.cl/leychile/navegar?id-

sefalar que esta obligacion se extiende también, seglin el articulo Norma=1984&idParte=9672488

SVOIL3 A S37VD3T SINOIDVYIAISNOD €0


https://www.bcn.cl/leychile/navegar?idNorma=1039348
https://www.bcn.cl/leychile/navegar?idNorma=1039348
https://www.bcn.cl/leychile/navegar?idNorma=1014974
https://www.bcn.cl/leychile/navegar?idNorma=1014974
https://www.bcn.cl/leychile/navegar?idNorma=1158583
https://www.bcn.cl/leychile/navegar?idNorma=1158583
https://www.bcn.cl/leychile/navegar?idNorma=1142667
https://www.bcn.cl/leychile/navegar?idNorma=1142667
https://www.bcn.cl/leychile/navegar?idNorma=141599
https://www.bcn.cl/leychile/navegar?idNorma=141599
https://www.bcn.cl/leychile/navegar?idLey=17374
https://www.bcn.cl/leychile/navegar?idLey=17374
https://www.bcn.cl/leychile/navegar?idNorma=1984&idParte=9672488
https://www.bcn.cl/leychile/navegar?idNorma=1984&idParte=9672488

Guia Formulacién ética de cqp—03

proyectos de ciencia de datos 19

29 delaley N° 17.374 que crea el INE, a los organismos fiscales,
semifiscales, empresas del Estado y a cada uno de sus respectivos
funcionarios. La proteccién de la confidencialidad obliga incluso
a no publicar informaciones desagregadas para evitar la posible
identificacién del informante.

Existen otros conceptos relevantes a considerar sobre el uso y tra-
tamiento de datos personales. Una de las obligaciones relevantes
para las entidades publicas es la inscripcién de la base de datos en
el Servicio de Registro Civil e Identificacién, conforme al articulo
22 delaley N° 19.628y el procedimiento fijado al efecto?®.

En la siguiente seccién se ahondara en las consideraciones éticas.

312
Consideraciones éticas: mas alla de la ley

Desde 2017, se encuentra en tramite en el Congreso una reforma
alaley N° 19.628 sobre proteccion de la vida privada que busca
modernizar la legislacién actual para alcanzar estandares interna-
cionales en esta materia®’. Esta reforma incluye diversos cambios
ala actual normativa, entre los cuales se pueden destacar:

Establece nuevas bases de licitud para el tratamiento de datos
personales sin necesidad de contar con el consentimiento de
titulares.

I:{> Fortalece diversos principios, entre ellos, la finalidad. Con la
reforma la finalidad deberd ser especifica, explicita y licita, es
decir, los datos no podran ser tratados con fines distintos a los
informados en su recoleccion.

IZ{> Incorpora el derecho de portabilidad de los datos personalesy a
laimpugnacién de las decisiones automatizadas, con que las per-
sonas tendran derecho a no ser objeto de una decisién basada
Unicamente en el tratamiento automatizado, asi como también
el titular podra impugnar y solicitar informacién respecto a los
criterios de valoracién utilizados. Este punto guarda relacién
con el siguiente tema de «Transparenciay rendicion de cuentas».

IZ{> Establece una autoridad de proteccion de datos que, desde
octub.re. de 2021, corresp’onderla auna agencia de.pe.ndlente 18 DS 779/2000 Justicia. httpss/www.bcn.
del Ministerio de Economia para velar por el cumplimiento de cl/Leychile/navegar?idNorma=177681
lo dispuesto en laley. 19 Boletin N° 11.092-07
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Es razonable esperar que en un plazo no muy lejano este proyecto
se convierta en ley, estableciendo asi el estandar de tratamiento
de datos personales que deberan cumplir todas aquellas personas
gue requieran trabajar con ellos en el entrenamiento de modelos
de toma o de soporte de decision.

En otro orden de cosas, el Consejo para la Transparencia, como
entidad que entre sus facultades puede velar por el cumplimien-
todelalLey N° 19.628, también ha establecido recomendaciones
para la proteccion de datos personales por organismos publicos,
especificamente, elevando los estandares de politicas de seguridad
de datos personales para mitigar riesgos y amenazas de confiden-
cialidad, integridad y disponibilidad de la informacién, entre otras
materias?.

Conrespecto al uso y tratamiento de datos personales, es relevan-
te también plantear los desafios de privacidad, especificamente
(AEPD, 2021):

I:{> Privacidad desde el diseno: Se refiere aintegrar las garantias
de la proteccién de los datos desde las primeras etapas del de-
sarrollo de un sistema y/o producto y luego en el tratamiento
mismo, entregar la mayor privacidad desde etapas tempranas
del tratamiento de datos, e incluso pensando en las medidas
de proteccién antes que el tratamiento se inicie, integrando los
requisitos de la proteccién en el disefio del sistema.

I:{> Privacidad por defecto: Este concepto complementa al ante-
rior y actualmente las guias de proteccién de datos se refieren
aambos requisitos casi siempre de manera conjunta. La protec-
cion por defecto mira alas operaciones del tratamiento de datos
y se relaciona con garantizar impactos minimos al tratamiento
de datos, ya sea acotando su recopilacion, acceso o tiempo de
almacenamiento. En la practica, se trata de utilizar solamente
aquellos datos necesarios para el fin dispuesto y definidos en
la etapa de diseno. Es decir, generar un impacto minimo vy lo
menos intrusivo posible en los derechos de las personas.

20 Resolucion Exenta N°304. Consejo

Es deseable, por tanto, que quienes quieren implementar proyec- para la Transparencia, https:/Awww.
tos de toma o soporte de decisién tengan presentes los conceptos consejotransparencia.cl/wp-content/
de privacidad desde el disefio y por defecto para lograr un ade- uploads/estudios/2020/12/N%-
. . . C2%B0304-Aprueba-el-texto-actuali-
cuado tratamiento de datos personales, protegiendo siempre la X
. . zado-y-refundido-de-las-recomenda-
privacidad de las personas. En ambos casos se trata de enfocar el ciones-del-CPLT-sobre-Proteccio%C-

tratamiento de datos a la gestidon del riesgo y de responsabilidad C%81n-de-Datos-Personales.pdf

SVOIL3 A S37VD3T SINOIDVYIAISNOD €0


https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf
https://www.consejotransparencia.cl/wp-content/uploads/estudios/2020/12/N%C2%B0304-Aprueba-el-texto-actualizado-y-refundido-de-las-recomendaciones-del-CPLT-sobre-Proteccio%CC%81n-de-Datos-Personales.pdf

Guia Formulacién ética de
proyectos de ciencia de datos

de forma proactiva, mediante el uso de estrategias que incorporen
la proteccion de la privacidad en todo el ciclo de vida del uso de los
datos. La privacidad por disefo se refiere a la proteccion de datos
personales desde el primer momento del proyecto (formulacion)
como, por ejemplo, anonimizando los datos; la privacidad por de-
fecto, por su parte, tendra probablemente mayor relevanciaen la
etapa de implementacién del modelo, resguardando por ejemplo
qgue no exista vulneracion informatica. Dado que la privacidad por
defecto es relevante una vez el proyecto se implementa, escapa
del alcance de esta guia.

Uso y proteccion de datos personales:

Preguntas claves @ ;Estas trabajando con datos

personales y/o sensibles identificables
anivel individual? ;Cuales? Por
ejemplo: nombre (dato personal),
informacién socioeconémica

(dato personal sensible).

@ ¢Has identificado la justificacién o base
legal para trabajar con esos datos?
¢Esta dentro de las facultades de la
institucion el manejo de los datos?

@ ¢Has identificado las regulaciones
que podrian impactar en el proyecto?
¢Existen regulaciones especificas
que afectan el proyecto, como por
ejemplo en el area de salud?

@ ¢Seran necesarios mecanismos
para garantizar la calidad de los
datos personales, como por ejemplo
mecanismos de acceso, eliminacion
orectificacion? ;Cuales?
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Uso y proteccion de datos personales:

Buenas précticas
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https://www.oas.org/es/sms/cicte/docs/
ESP-Clasificacion-de-Datos.pdf. También
se puede consultar el Dictamen 4/2007
sobre el concepto de datos personales
https://ec.europa.eu/justice/article-29/
documentation/opinion-recommenda-
tion/files/2007/wp136_es.pdf

Guia de Gestién de riesgo y evaluacion

de impacto en tratamientos de datos
personales. https://www.aepd.es/es/docu-
mento/gestion-riesgo-y-evaluacion-impac-
to-en-tratamientos-datos-personales.pdf

Considerar alguna metodologia de clasificacion de datos
que le permita al formulador establecer en el diseio qué
niveles de proteccion seran los necesarios cuando el
proyecto comience a ejecutarse, generando un catalogo
de los datos que seran objeto del tratamiento. Para estos
fines, se puede utilizar la metodologia presente en el
documento «Clasificacion de Datos OEA»2. Si bien forma
parte de una obligacion legal, el registro de la base de
datos mandatado en la Ley N° 19.628 puede servir de
base para esta de clasificacion.

De acuerdo a las categorias identificadas y a los riesgos y
tipos de datos tratados, decidir si serd necesario realizar
una evaluacién de impacto en proteccion de datos. Cabe
hacer presente que este no es el momento para llevar a
cabo este proceso, sino para definir si serd necesario o no.

Una evaluaciéon de impacto en proteccion de datos es un
proceso concebido para describir el tratamiento, evaluar
su necesidad y proporcionalidad, y ayudar a gestionar
los riesgos para los derechos y libertades de las personas
fisicas derivados del tratamiento de datos personales
evaluandose, determinando las medidas para abordarlos.
La Agencia Espainola de Protecciéon de Datos publicé el
documento «Gestiéon del riesgo y evaluaciéon de impacto
en tratamientos de datos personales», el cual entrega
lineamientos y actividades para realizar esta evaluacion
de impacto.??

En Chile este no es un instrumento obligatorio, sin
embargo, resulta una herramienta novedosay practica
para abordar de manera eficiente los riesgos que pudieran
producirse por la implementacion de estos sistemas

e incorporar de manera responsable la proteccion de
datos. Y no solo eso, también puede ayudar a obtener
licencia social, un componente clave en proyectos de
tecnologias mas disruptivas. El proyecto de ley considera
que los responsables del tratamiento deberan abordar los
riesgos de manera previay la ley actual consagra la debida
diligencia como un principio en esta materia.
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https://www.aepd.es/es/documen-
to/listas-dpia-es-35-4.pdf

Puede consultarse el caso de UK
(https://ico.org.uk/for-organisa-
tions/guide-to-data-protection/
guide-to-the-general-data-protec-
tion-regulation-gdpr/accountabi-
lity-and-governance/data-protec-
tion-impact-assessments/) , Espafia,
Argentina (https://www.argentina.
gob.ar/sites/default/files/guia_final.
pdf) y Uruguay (https://www.gub.
uy/unidad-reguladora-control-da-
tos-personales/comunicacion/
publicaciones/guia-evaluacion-im-
pacto-proteccion-datos) .

En Europa existen algunos listados orientadores de
cuando seria necesario ejecutar esta evaluacion, puesto
gue muchas veces no resulta econémicamente factible
para las administraciones publicas proteger todos los
datos al mismo nivel. Los niveles mas altos de proteccion
de datos acarrean costos adicionales y tienen el potencial
de generar mayores gastos de lo que se merecen los datos.

Un listado de las actividades en que seria necesaria una
evaluacién de impacto en proteccién de datos que puede
revisarse, a modo de orientacion, es el elaborado por la
Agencia Espaiola de Proteccion de Datos?, que incluye
actividades de perfilamiento o evaluacién sistematicay
exhaustiva de los aspectos personales de una persona,
tratamiento de datos a gran escala con datos sensibles
-investigacidon con datos masivos, observacion o
monitoreo de zonas publicas-, y varias metodologias para
este proceso si se decide realizar.?*

Considerar elementos de la privacidad por diseno, que
sean aplicables a esta etapa de formulacion:

a. Siesnecesario recopilar datos, incorporar metodolo-
gias de proporcionalidad y minimizacion:

e Recoger solo datos personales que se trataran,
limitando la cantidad de datos recogidos.
e Definir el perimetro del tratamiento.

e Limitar el periodo de retencion o almacenamiento.

e Limitar el nUmero de personas con acceso a
los mismos.
e Recogerlos solo cuando se vayan a tratar.

b. Siesnecesario acceder a datos de fuentes externas,
identificar si seran necesarios convenios de colabora-
ciény los elementos minimos a considerar en ellos.

c. Evaluar la necesidad de usar la informacién de manera
identificada, y en caso contrario adoptar un enfoque
de preservacion de la privacidad adoptando solucio-
nes técnicas que transforman un conjunto de datos
que contiene datos personales en uno anénimo. La
anonimizacion y la seudonimizacién son procedimien-
tos claves en la gestion de datos, debiendo evaluar cudl
es la técnica mas adecuada al proyecto formulado.
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https://www.argentina.gob.ar/sites/default/files/guia_final.pdf
https://www.argentina.gob.ar/sites/default/files/guia_final.pdf
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
https://www.gub.uy/unidad-reguladora-control-datos-personales/comunicacion/publicaciones/guia-evaluacion-impacto-proteccion-datos
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https://en.wikipedia.org/wiki/Priva-
cy_engineering y https://www.mitre.org/
publications/systems-engineering-guide/
enterprise-engineering/engineering-in-
formationintensive-enterprises/priva-
cy-systems-engineering
https://www.enisa.europa.eu/topics/
data-protection/privacy-enhancing-te-
chnologies y https://royalsociety.org/
topics-policy/projects/privacy-enhan-
cing-technologies/
https://royalsociety.org/-/media/policy/
projects/privacy-enhancing-technolo-
gies/privacy-enhancing-technologies-re-
port.pdf

d. Unaforma deintegrar la privacidad en el disefio es
laingenieria de la privacidad, que no es otra cosa
que traducir los requisitos legales que establecen
derechos y libertades de los ciudadanos en guias y
requisitos de los sistemas? o la implementacién de
tecnologias de mejora de la privacidad (PET), que
cubren la gama mas amplia de tecnologias disenadas
pararespaldar la privacidad y la proteccion de da-
tos.?¢ La elecciéon de qué tecnologia de privacidad es
la adecuada de implementar dependera -por cierto-
de los objetivos de privacidad que el proyecto deba
implementar, de la normativa, del uso efectivo de los
datos y su utilizacion. Las PET permiten el andlisis de
datos, su uso compartido, confiable y preservando la
privacidad.?”

Crear una politica de gobernanza de datos que contemple
procesos estandarizados y mantenga una comunicacion
dentro de lainstitucién sobre el cbmo y para qué se
utilizan los datos, junto con las actualizaciones de
seguridad y privacidad que sean necesarias.
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Transparencia y rendicién de cuentas
(accountability)

Los algoritmos son percibidos muchas veces como cajas negras
donde «entran datos y se obtiene un resultado», sin saber lo que
ocurre realmente internamente, dejando preguntas sobre cémo
se ponderan los datos, cdmo se manipulan datos anémalos, qué
variables se utilizan y si existen algunas mas importantes que otras,
entre otras. Este desconocimiento de cémo funcionan los algorit-
mos es lo que se considera opacidad, y se identifican tres grados
de ella (Burrell, 2016):

=

=

Opacidad intrinseca: Surge cuando los algoritmos utilizan
técnicas complejas de datos y no es posible explicar la rela-
cién entre ellos con el resultado, como es el caso de las redes
neuronales.

Opacidad intencional: Ocurre cuando no es deseable entregar
informacién precisa de como funciona un algoritmo. Este nivel
de opacidad puede ser deseable cuando se trata de algorit-
mos de fiscalizacion, en que el objetivo es lograr fiscalizaciones
efectivas de manera proactiva, por lo cual no es deseable que
los sujetos a fiscalizacidon conozcan todos los detalles y logren
burlar el sistema. También puede ocurrir cuando un algoritmo
esta protegido con propiedad intelectual.

Opacidad analfabeta: Guarda relacién con el poco conoci-
miento de la ciudadania de como se entrenan y funcionan los
algoritmos. Dado que los algoritmos son entrenados por equi-
pos técnicos, y que el comun de la poblacién no necesariamen-
te tiene el mismo nivel de conocimientos técnicos, se creauna
brecha entre lo que explica el equipo técnico y lo que entiende
la poblacion general.
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321
Normativa chilena

Leyes relevantes sobre transparencia y rendicion de cuentas:

Ley Orgénica
Constitucional de
Bases Generales de

Ley N° 20.500
sobre asociaciones
y participaciéon
ciudadana en la
gestion publica?

Ley N° 20.285
sobre acceso

la Administracién
del Estado
(LOCBGAE)3®

a informacién
publica?®

Mas alla de las necesidades de transparencia algoritmica propias
del proyecto, y su opacidad, el Estado de Chile posee una normativa
en cuanto a transparencia: la Ley N° 20.285 sobre acceso a infor-
macion publica. En particular, esta ley establece que «es publica
la informacién elaborada con presupuesto publico y toda otra in-
formacién que obre en su poder», por lo cual sistemas de decision
gue se financien con recursos publicos deben hacer transparente la
informacién concerniente a ella de manera activa. Si bien la actual
ley no establece de manera explicita la transparencia en algoritmos
implementados en instituciones publicas, si se debe considerar un
minimo de informaciéon cumpliendo con el principio de transparen-
ciaactivadispuestaenlaley.

Guardando relacion con el punto anterior sobre el tratamiento de
datos personales y sensibles, es importante destacar que el trata-
miento de datos, como actividad estatal, debe ser transparente,
lo que no implica publicar los datos objeto de tratamiento, pero
si las politicas, informacion, practicas, protocolos y registros que

se consideren, como la obligacion de registro de la base de datos 28 https://www.bcn.cl/leychile/navegar?id-
dispuesta en el articulo 22 de la Ley N° 19.628. Por tanto, dichos Ley=20285

. 29 https://www.bcn.cl/leychile/navegar?id-
datos no se incorporan dentro de los antecedentes que deben ser Ley=20500
puestos a disposicion del publico, resguardando asi su privacidad 30  https:/www.bcn.cl/leychile/navegar?id-

por laLey N° 19.628. Norma=191865
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La Ley N°20.500, sobre asociaciones y participacion ciudadana en
la gestién publica, incorpord al Articulo 72 del DFL 1-19653 que fija
el texto refundido, coordinado y sistematizado de la Ley N° 18.575,
Organica Constitucional de Bases Generales de la Administracion
del Estado, dice que «Los 6rganos de la Administracion del Estado,
anualmente, daran cuenta publica participativa a la ciudadania de
la gestion de sus politicas, planes, programas, acciones y de su eje-
cucion presupuestaria (...)». En ese sentido, la creacion de sistemas
de decisidon automaticos o semiautomaticos también deben estar
sujetos a las cuentas publicas.

Esta misma norma dispone, dentro de los principios de la Adminis-
tracién del Estado, la transparencia y publicidad administrativay
participacién ciudadana en la gestién publica, por lo cual los siste-
mas de decision automatizadas también debieran estar sujetos a
ello y debieran buscar que las instituciones comuniquen las impli-
cancias de lanueva herramienta a la ciudadania, que reciban retro-
alimentacion y hagan las modificaciones necesarias para entregar
mayor transparencia en la herramienta. Dentro de la misma ley,
en el Titulo IV de la participacién ciudadana en la gestién publica,
el Aarticulo 73 establece mecanismos de participaciéon ciudadana
para materias de interés ciudadano. Un algoritmo que se utilice
para la entrega de beneficios sociales por supuesto que tiene un
clarointerés ciudadano. Mas alla de lo dispuesto en la ley, entregar
informacién y recibir comentarios de parte de la ciudadania es un
proceso beneficioso para la ejecucién de algoritmos, considerando
con especial interés a los actores que deberan interactuar con el
modelo y que pueden entregar informacion relevante acerca de
potenciales riesgos que pueden ocurrir en la etapa de implemen-
tacién del mismo.

En la préoxima seccidn se revisara el concepto de Licencia Social, que
es laaceptacion por parte de la ciudadania de laimplementacion de
una herramienta, aspecto clave para lograr su viabilidad.

Como se observa, la normativa antes citada configura obligaciones
claras de transparencia y rendiciéon de cuentas de los algoritmos
que deben ser implementadas por las entidades publicas.
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322
Consideraciones éticas: mas alla de la ley

El nivel de opacidad determinara el nivel de transparencia de un
algoritmo. Sin embargo, no porgue un sistema sea opaco significa
que no se debe entregar informacion publica sobre el mismo. Un
concepto que se ha utilizado en ciencia de datos es el de «transpa-
rencia significativa», el cual refiere a la necesidad de comunicar los
aspectos basicos de un algoritmo, poniendo especial cuidado en
los impactos que tiene en la ciudadania y lo que esta debe saber
(Brauneis & Goodman, 2018). Brauneis y Goodman establecen los
siguientes componentes de transparencia significativa:

|:{> Politica del algoritmo: Se refiere a cémo y bajo qué parame-
tros se toman las decisiones en la etapa de entrenamiento del
algoritmo.

|:{> Rendimiento del algoritmo: Se refiere a medidas de bondad
de ajuste de un algoritmo, es decir qué tan bien es capaz de
representar o predecir la realidad.

|:{> Equidad del algoritmo: Se refiere a en qué medida el algoritmo
se encuentrareplicando sesgos. Una buena practica es presen-
tar resultados de la herramienta para distintos subgrupos de
la poblacién, por ejemplo hombres/mujeres, buscando que los
resultados no difieran entre ellos.

I:{> Efectos del algoritmo en la capacidad del gobierno: Se refie-
re a como se utiliza el algoritmo por parte de los funcionarios
publicos.

Mas alla de lo dispuesto por las leyes chilenas con respecto a infor-
maciény transparencia, es deseable que existan mecanismos esta-
bles de comunicacion hacia la ciudadania y de manera interna so-
bre los aspectos claves del sistema de toma o soporte de decision.
Para realizar esta comunicacién es importante que se realice con
un lenguaje claro para disminuir la opacidad del instrumento, que
sea facil de encontrar o solicitar y que disponga de informacién de
contacto. Es importante, por lo tanto, que se vayan documentando
todas las decisiones desde la etapa de formulacién, con tal de poder
disponer de la mayor cantidad de informacion a la ciudadania, que
no ponga en riesgo el impacto del modelo. Una buena practica es
seguir los lineamientos de transparencia significativa.
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Junto con esto también es importante determinar las responsabi-
lidades y quiénes serdn las personas y autoridades que seran las
Gltimas responsables por el funcionamiento del modelo.

Preguntas claves:

®

:Qué partes interesadas deberian

estar al tanto del proyecto? Las partes
interesadas suelen incluir a formuladores
de politicas, trabajadores de primera

linea, organizaciones de la sociedad civil,
organismos publicos, personas que se veran
afectadas por las acciones, etc.

¢Has considerado algiin mecanismo para
gue las partes interesadas se comuniquen
con la institucion por el proyecto?

¢Sera necesario explicar los mecanismos de
toma de decisién o analisis aimplementar?
¢Por qué? Evaluar el nivel de opacidad

gue corresponde a la herramienta. Si se
transparenta todo el algoritmo, ;se pone en
riesgo su implementaciéon?

En caso de ocurrir un requerimiento de
informacion respecto del proyecto, ;quién
es el encargado/a de elaborar la respuesta?

¢Quién es responsable si el sistema se
equivoca? Esto se refiere a tener clariad
sobre la autoridad responsable y es lo que
en inglés de denomina accountability.

;Tienes previstos mecanismos de
monitoreo, control y evaluacion? ;:Cémo
se documentaran y qué periodicidad
tendran? ;Se presentaran los resultados a
la ciudadania?

;Tienes previstos mecanismos de
formacioén para comprender las
responsabilidades, obligaciones legales y
éticas entre el equipo participante?

cap—03
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Buenas prdcticas:

31 Documento disponible en https://
publications.iadb.org/es/uso-respon-
sable-de-ia-para-politica-publica-ma-
nual-de-formulacion-de-proyectos

Incluir ala ciudadania en el debate de la necesidad,
beneficios y riesgos de laimplementacién de dicha
tecnologia, entregando informacién oportunay re-
cibiendo comentarios que busquen mejorar y mi-
tigar posibles riesgos de acuerdo a lo dispuesto en
la Ley N° 20.500.

Planificar mecanismos de comunicacién para im-
plementar luego en la etapa de implementacion
de la herramienta. Se aconseja que sea a través de
los canales usuales de informacién de la institucion
con la ciudadania, con lenguaje claro y de facil ac-
ceso y navegacion.

Documentar todas las decisiones tomadas en el
proceso de formulacion e implementacién de la
herramienta que luego alimenten los mecanismos
de comunicacion anteriormente identificados. Para
facilitar el proceso de documentacién de decisio-
nes, se puede utilizar la Ficha de Diseio y Factibi-
lidad del Proyecto disponible en Uso responsable
de IA para politica publica: Manual de formulacion de
proyectos publicado por el Banco Interamericano
de Desarrollo (Denis, Hermosilla, Aracena, San-
chez Avalos, Gonzélez Alarcon, & Pombo, 2021).
Mds adelante, una vez se comience la etapa de
ejecucion del proyecto se pueden utilizar las he-
rramientas Perfil del Modelo y Perfil de los datos
presentes en el mismo documento.3!

Identificar si corresponde crear un mecanismo de
respuesta a solicitudes individuales y evaluar los
canales mas idéneos para realizarlo, junto con las
personas que estaran a cargo de ellos.
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Identificar la necesidad de transparentar lo mas
posible el algoritmo utilizado, procurando no
afectar su implementacion futura. Por ejemplo,
en el caso de realizar un modelo de fiscalizaciones
proactivas es poco aconsejable transparentar el
cédigo, e incluso las variables relevantes, ya que no
seria deseable que las personas, en conocimiento
del funcionamiento, alteren las decisiones de las
fiscalizaciones. Por otro lado, cuando se trata de
entrega de beneficios sociales, se puede explicar
en mucho mayor detalle el algoritmo. Un caso con-
creto en Chile es el Sistema de Admisién Escolar,
implementado por el Ministerio de Educacién, que
entregainformacién detallada de las variables cla-
ves del algoritmo de seleccién.

En caso de ser posible, evaluar la utilizacion de sof-
twares de codigo abierto (por ejemplo: Python, R).

Sesgos y discriminacién

Los modelos de decision automaticos pueden resultar sesgados,
bien por el algoritmo mismo o porque la base de datos que se utili-
za para su entrenamiento posee sesgos. Sesgo se puede entender
como el error sistematizado que tiende a favorecer constantemen-
te enunadireccion. Es comuln pensar que los sesgos en un sistema
automatizado se deben Unicamente a la utilizacion de datos que
ya se encuentran sesgados. Sin embargo, pueden existir multiples
razones que expliquen el sesgo en los sistemas (Hao, 2019):

|:{> Los datos se recopilan de manera sesgada: Por ejemplo, si
uno realiza una encuesta a la salida de las estaciones de Me-
tro, dicha muestra puede ser significativa, pero Unicamente de
las personas que utilizan dicho transporte publico, por lo cual
no necesariamente sera indicativa de la realidad nacional. Un
ejemplo de esto en el ambito publico es cuando se realiza una
encuesta para caracterizar hogares que pregunta por ocupa-
cidn; una opciodn sesgada seria «duefa de casa» ya que «duefia»
es femenino, por lo cual es poco probable que hombres, incluso
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ejerciendo labores domésticas y de cuidado, se identifiquen
dentro de esa categoria. Si los resultados de dicha encuesta
son insumo importante para beneficios sociales, entonces este
sesgo en la recopilacién puede impactar directamente la en-
trega de estos.

IZ{> Definicién del problema: Cuando se quiere implementar un
sistema de decision automatico o semiautomatico es porque
se quiere resolver un problema especifico, que puede ser de
politica publica o interno de la institucion. En este primer paso
de definicién del problema pueden surgir sesgos si no se tiene
una mirada global que incorpore a todas las personas que son
impactadas por el problema, identificando especificamente
si existen subgrupos de la poblacién para los cuales se quiere
garantizar equidad.

IZ{> Se utilizan promedios sin tener en cuenta a subgrupos de la
poblacién: Al entrenar un modelo, en la mayoria de los casos,
se utilizan datos histéricos y cada observacion tiene el mismo
peso. Esto podriatraer un problema en cuanto puede favorecer
a grupos de la poblacién que son mayoria, dejando de lado las
necesidades particulares de grupos minoritarios.

Una herramienta sesgada puede llevar a discriminar a usuarios y
beneficiarios del sistema de decisiéon. Un ejemplo es lo que ocu-
rrié con Amazony su modelo automatico de contrataciones, el cual
favorecia constantemente a hombres postulantes, simplemente
porque histéricamente en la industria tecnolégica los empleados
eran hombres, por lo cual el modelo de IA discriminaba en contra de
las mujeres. Al utilizar los datos de contrataciones de los tltimos 10
afos, la herramienta tendia a favorecer a hombres porque durante
ese periodo la mayoria de las contrataciones fueron masculinas, y
por lo tanto el sistema consideraba como factores indeseados si
una persona habia asistido a una universidad de solo mujeres o si
una candidata habia sido parte de un club de mujeres. El sistema
no discriminaba directamente por género pero «aprendié» que ca-
racteristicas asociadas a postulantes mujeres no eran deseables en
un candidato. Si bien la herramienta era un proyecto piloto y nunca
se utilizé para tomar decisiones de contratacion de manera auto-
matica, de todas formas fue finalmente retirada por la companiia
en 2017 (Dastin, 2018).
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Otro ejemplo de sesgos en los datos se encuentra en los sistemas
de reconocimiento de imagenes. Un ejemplo es el caso de Ima-
geNet, base de datos que entrega definiciones a imagenes a gran
escala, informacién que luego es utilizada para entrenar modelos
de reconocimiento facial, entendimiento de la actividad humana,
entre otros. Uno de los principales problemas es la desigualdad
de representacion de imagenes dado un contexto. Por ejemplo, al
buscar imagenes de reuniones de trabajo, los resultados son mas
bien imagenes de hombres blancos en torno a una mesa de reunion.
Por lo cual, no se representa la diversidad que puede existir en un
grupo de trabajo en cuanto a género, edad y racial. Por lo cual, este
sesgo puede ser luego replicado al sistema a implementar que utili-
za dicha categoria como base de datos (Yang, Qinami, Fei-Fei, Deng
& Russakovsky, 2020).

En tecnologias de reconocimiento facial también se observan ses-
gos en los resultados del sistema que vienen dados por el entre-
namiento del mismo. Para entrenar el modelo se utilizan mayori-
tariamente datos (imagenes) de hombres caucasicos, por lo cual
los sistemas poseen tasas de errores mucho mayores en los demas
grupos de la poblacion (Buolamwini & Gebru, 2018).

Los sesgos en los datos pueden ser trabajados en el proceso de
ejecucién de un proyecto (antes de que sea desplegado para la
poblacion general), pero es relevante tenerlos en cuenta desde su
etapa de formulacion para buscar soluciones a potenciales efectos
indeseados del sistema. Cuando se toman decisiones de politica
publica en base a sesgos necesariamente se discriminan a grupos de
la poblacidn, lo cual esta explicitamente prohibido en la ley chilena
como se vera a continuacion.

3.3.1
Normativa chilena

Leyes relevantes sobre sesgos y discriminacién:

Ley N° 20.609

que establece

medidas contra la

discriminacién®?

32 https://www.bcn.cl/leychile/navegar?id-
Ley=20609
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La Constitucion Chilena garantiza a todas las personas la igualdad
ante la ley, estableciendo que en Chile no hay persona ni grupo pri-
vilegiado. Ni la ley ni autoridad alguna podran establecer diferen-
cias arbitrarias. También se garantiza la igual proteccién de la ley
en el ejercicio de los derechos de las personas y un debido proceso,
esto es, un procedimiento justo.

Es importante destacar que Chile también ha suscrito tratados in-
ternacionales en cuanto a la no discriminacién, como por ejemplo
la Convencién Internacional sobre eliminacion de todas las formas
de discriminacién racial a través del decreto 7473y el Pacto Inter-
nacional de Derechos Civiles y Politicos3.

Lalegislacion chilena actual, por medio de laLey N° 20.609, estable-
ce lanodiscriminacion arbitrariay consagra un «mecanismo judicial
gue permite restablecer eficazmente el imperio del derecho toda
vez que se cometa un acto de discriminacion arbitraria». Dicha ley
define discriminacién arbitraria como «toda distincién, exclusion o
restriccion que carezca de justificacion razonable». Por lo cual, la
presencia de sesgos en un sistema de soporte o toma de decision
no es deseable no solamente por el concepto de justicia algoritmica
sino también por las implicancias legales que puede tener.

La ley indica las categorias protegidas que deberan entonces ser
consideradas en las evaluaciones sobre sesgo algoritmico. Estas
categorias son: laraza o etnia, la nacionalidad, la situacién socioe-
condmica, el idioma, la ideologia u opinién politica, la religién o
creencia, la sindicacién o participacién en organizaciones gremia-
les o la falta de ellas, el sexo, la maternidad, la lactancia materna,
el amamantamiento, la orientacion sexual, laidentidad y expresion
de género, el estado civil, laedad, la filiacién, la apariencia personal
y la enfermedad o discapacidad.

Si el modelo entrenado resulta que arroja resultados sesgados que
perjudican a personas individuales, entonces se deben tener en
cuenta las medidas que establece |la Ley para dichos casos. Una
buena practica es contar con un canal exclusivo que dé razones
sobre los resultados del algoritmo y que permita ingresar solicitu-
des de rectificacién.

33 https://www.bcn.cl/leychile/navegar?id-

Es importante recordar que, si bien los sistemas automaticos aho- Norma=400589
rran tiempo y recursos en tomar decisiones, éstos son entrenados 34 https://bibliotecadigital.indh.cl/hand-

| L ali | | d t 1e/123456789/1020%#:~:text=Adop-
por persona.s, por lo cual, aligual que las personas, pueden Fome er tad0%20por%201a%20Asamblea%20
errores. Lo importante es contar con un protocolo definido para General,los%20pueblos%2C%20el%20

esos casos de ocurrencia. goce%20de
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332
Consideraciones éticas: mas alla de la ley

Si bien la Ley N° 20.609 antidiscriminacién prohibe la discrimina-
cién arbitraria en Chile, es importante que, a la hora de formular un
proyecto, el equipo responsable y quien lidere, comprenda aspec-
tos minimos que puede impactar la justicia del algoritmo a desa-
rrollar. Como se comentd anteriormente, los sesgos en un modelo
pueden tener distintas fuentes.

Incluso si se realiza un proceso de compra publica para tercerizar
la creacién de la herramienta, las personas a cargo del proyecto
en la institucién deben tener en cuenta los sesgos que se pueden
generar, para comunicarlos adecuadamente al equipo técnico a
cargo del modelamiento, estableciendo los estandares de equidad
necesarios y deseables.

Esrelevante destacar que una de las fuentes de sesgos guardarela-
cion conlaformaen que se describe el problema. Las personas den-
tro de unainstitucion tienen mayor conocimiento del problema que
se quiere solucionary es, por lo tanto, clave que se comunique clara-
mente a quienes estaran a cargo del desarrollo del modelo aspectos
claves que pueden resultar en discriminaciones: ; Existen subgrupos
de lapoblacién alos cuales se les quiera asegurar equidad? ;Existen
desigualdades en el proceso a intervenir? (Denis, Hermosilla, Ara-
cena, Sanchez Avalos, Gonzélez Alarcén & Pombo, 2021).

En caso de que el modelo entregue resultados sesgados serd impor-
tante que se tomen en cuenta medidas de respuesta y mitigacion
para casos personales, que las personas perjudicadas por el algo-
ritmo puedan ingresar reclamos y se entregue una respuesta indi-
vidualizada a su solicitud. Es importante, por lo tanto, determinar
un equipo responsable de este tipo de comunicaciones.
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Preguntas claves:

Buenas prdcticas:

:Qué inequidades de base hay en el
proceso/entorno donde se inserta
el proyecto? Por ejemplo, si se
requiere de acceso a internet

¢Existen grupos especificos (vulnerables)
para los que deseas garantizar la equidad
de los resultados o la proteccion de sus
derechos? Por ejemplo, grupos dado su
género, edad, localizacion, clase social,
nivel educativo, urbano-rural, etnia

¢{Qué sesgos crees que
podrian tener los datos?

Identificar en el mapeo inicial de datos si existen
sesgos en los datos que se utilizaran en el modela-
miento. En caso de ser asi, identificar posibles me-
didas de mitigacién que podrian estar en el modelo
mismo o bien a través de mecanismos de rectifi-
cacion ex-post para resultados indeseados. Tener
en cuenta estos potenciales sesgos y evaluarlos en
detalle en la etapa de ejecucion con el equipo téc-
nico, solicitando informacion estadistica detallada
para subgrupos de la poblacién (media, desviacién
estandar, distribucidn, entre otras).

Entender la naturaleza de datos atipicos presentes
en la data. Entregar contexto sobre dichas obser-
vaciones para luego decidir como se trataran, bus-
cando minimizar efectos negativos en el resultado
del modelo o herramienta.

cap—03
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Planificar la necesidad de realizar auditorias de ses-
gos al algoritmo de forma periddica. Por ejemplo,
la herramienta Aequitas, auditoria de sesgos de
cédigo abierto, permite evaluar distintas métricas
de paridad estadistica como la paridad en falsos
positivos y en falsos negativos (http://www.da-
tasciencepublicpolicy.org/our-work/tools-guides/
aequitas/). El uso de herramientas de este tipo sirve
para analizar si el modelo entrenado es equitativo.
También es una buena practica realizar auditorias
algoritmicas, las cuales pueden hacerse de manera
interna o externa.

Crear un mecanismo de respuesta a solicitudes in-
dividuales.

Discutir internamente acerca del problema que se
quiere solucionar, incluyendo a diversos actores re-
levantes, para evitar sesgos en su definicién.

3.4

Otras consideraciones éticas

Mas alla de las consideraciones legales que deben tener en cuenta
guienes formulen proyectos de ciencia de datos, descritas en el
inciso anterior, existen consideraciones éticas que también deben
estar presentes en este proceso.

|:{> Proporcionalidad: Es importante al formular un proyecto de
ciencia de datos, identificar si existen otras soluciones no basa-
das en tecnologia que pueden dar respuesta al problemaiden-
tificado. El desarrollo de modelos de ciencia de datos puede
ser costoso en recursos y tiempo, por lo cual es necesario rea-
lizar un andlisis costo beneficio de la posible solucién. Ademas,
como ya se presentdé en este documento, puede tener efectos
adversos en la ciudadania por lo que es de especial importan-
cia comunicar el por qué la solucién tomada es la mejor para
solucionar el problema, identificando claramente los beneficios
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y riesgos potenciales. En el estudio del Derecho existen tres
subprincipios de proporcionalidad que también pueden ser
aplicados a los sistemas objeto de esta guia:

=» Analisis de idoneidad: Se refiere a que la solucion efec-
tivamente tenga el efecto deseado en resolver el pro-
blema.

=» Analisis de necesidad: Se refiere a que la solucién es |a
mejor para la persona. En el caso del desarrollo de siste-
mas de toma o soporte de decisidon, esto nace de respon-
der la pregunta ;existe otraformaen la que se puede dar
solucién al problema?

=» Proporcionalidad estricta: Se refiere a que los benefi-
cios de la solucion implementada sean mayores que los
potenciales riesgos.

El principio de proporcionalidad, y su debida comunicacion a
la ciudadania es clave para lograr la aceptacion general de la
herramienta (licencia social).

|:{> Licencia social: La licencia social se entiende como la acepta-
cion de la implementacion de la herramienta por parte de la
ciudadania (Data Futures Partnership, 2017). Alcanzar licencia
social no es trivial y es clave para que el proyecto seaviable ya
que, en caso de que no se logre licencia social, se corre el riesgo
de que el proyecto finalmente nunca se implemente. Muchas
veces no bastara con simplemente cumplir con las disposicio-
nes legales, sino que se debera cumplir mayores estandares
de comunicacion.

Existen distintas formas de alcanzar la licencia social, pero lo
principal tiene que ver con la comunicacién clara de los bene-
ficios y riesgos de la herramienta a la ciudadania (Eticas, 2021).
Esto se vincula directamente con lo expuesto anteriormente
sobre transparencia y rendicion de cuentas. Una buena prac-
tica es que las organizaciones posean una plataforma de infor-
macién con un lenguaje claro que entregue los conceptos mas
relevantes del algoritmo.
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Data Futures Partnership, grupo independiente neozelandés de-
signado por el gobierno que busca impulsar el uso confiable de
datos y fortalecer el ecosistema de datos de Nueva Zelanda, es-
tablece ocho preguntas claves en tres categorias que deben ser
respondidas por organizaciones que utilizaran datos personales
para alcanzar licencia social (Data Futures Partnership, 2021).

= Qué: ;Para qué sera utilizada mi informacion?

=» Quién: ;Cuales son los beneficios y quiénes seran los
beneficiarios? ¢ Quién va a utilizar mis datos?

= Coémo: ;Estan mis datos seguros? ;Se anonimizaran
mis datos? ¢ Puedo ver y corregir mis datos? ;Se me
pedira Consentimiento Informado? ;Podrian vender
mis datos?

Ademas de las leyes listadas en esta seccidn, se deberdn tomar en
cuenta también leyes sectoriales seglin sea la naturaleza del pro-
yecto e institucién. Por ejemplo, un proyecto en el area de salud
debe tener en cuenta la Ley N° 20.584 de derechos y deberes del
paciente?®; un proyecto sobre reclamos de consumidores tendra
que tener en cuentala Ley N° 19.496 del consumidor3¢. Por lo tan-
to, serd tarea del equipo a cargo del sistema evaluar si éste se en-
marca dentro de sus atribuciones legales.

cap—03
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35 https://www.bcn.cl/leychile/navegar?id-

Ley=20584

36 https://www.bcn.cl/leychile/navegar?id-

Ley=19496
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Preguntas claves:

Buenas prdcticas:

¢Crees que un sistema de ciencia de datos/IA es
el medio adecuado para resolver el problema?
¢Por qué? ;Has evaluado otras alternativas?

:Qué impactos negativos podria tener tu
proyecto? Revisa casos de uso similares.

¢Crees que los usuarios/afectados encontraran
aceptable el uso de datos planteado
pararesolver el problema? ;Por qué?

Sila poblaciéon completa del pais se entera
de tu proyecto, ;lo aprobara? ;Por qué?

<

Comparar casos de uso similares en la regiény el
mundo, para asi dimensionar la proporcionalidad,
los impactos y la aceptacién de la solucién pro-
puesta teniendo en cuenta los costos y beneficios
y potenciales riesgos que podria tener el desarrollo
del modelo.

Favorecer la transparencia activa del algoritmo en
canales de comunicacion activa.

Promover procesos de participacién acerca del
sistema de decision para evaluar su licencia social.

G| |

Involucrar a todas las areas en que el sistema pu-
dieraimpactar, por ejemplo, el drealegal de la ins-
titucion sobre otras posibles normativas que po-
drian impactar la ejecucién de la herramienta, el
areausuaria, las areas encargadas de participacién
ciudadana, entre otros.
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Casos de uso y riesgos

legales y éticos




Para ilustrar las principales consideraciones
legales y éticas, se presentan a continuacién
algunos casos de uso de la IA nacionales, segun
clasificacion de tareas de la OECD (OECD,
2022). Cada uno de los riesgos legales y éticos
aqui descritos pueden ser mitigados utilizando
las buenas practicas estipuladas en el Capitulo
3 de esta guia para cada consideracién.

Estos casos de uso se obtuvieron del
repositorio de algoritmos publicos desarrollado
por el GobLab UAI. Es importante destacar
que las herramientas de ciencia de datos

pueden cumplir distintas tareas a la vez,
pero en esta guia se ha simplificado
identificando aquella tarea principal.

Los ejemplos aqui presentados son una
muestra de los presentes en la pagina web.
Para conocer mds acerca del repositorio y de
los criterios que deben cumplir los proyectos
subidos en la pdgina puede ingresar a
https://algoritmospublicos.cl/.



https://algoritmospublicos.cl/
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Sistemas de reconocimiento y de
deteccién de eventos

Serefiere ala capacidad de reconocer o detectar una situacion que
estd ocurriendo en tiempo presente. Por un lado, los sistemas de
reconocimiento se refieren a la identificacion y categorizacién de
datos enforma de video, imagen, texto, etc. El objetivo de este tipo
de andlisis es poder identificar a una persona, situacion u objeto
mediante el analisis de fotos, videos, u otros. Uno de los usos mas
conocidos de esta tecnologia en el dia de hoy son los desbloqueos
de aparatos electrénicos con reconocimiento facial, o la identifica-
cién automatica de personas en redes sociales, aunque se ha ido
restringiendo esta Ultima aplicaciéon.’”

Por otro lado, la deteccién de eventos busca visualizar un estado de
realidad actual a partir de bases de datos estructuradas, poniendo
énfasis en la deteccién de patronesy anomalias en tiempo presente.

37

38

https://about.fb.com/news/2021/11/
update-on-use-of-face-recognition/
https://www.consejotransparencia.
cl/cplt-entrega-recomendaciones-pa-
ra-que-municipios-utilicen-correcta-
mente-drones-y-globos-de-televigilan-
cia/

=» Uso de informacién

personal y sensible:

Tratamiento y seguridad. En casos de identificacién de personas
es claro el uso de datos personales sensibles, en cuanto los datos
biométricos son considerados como tales. Por lo cual, habra que
regirse por la Ley de proteccion de la vida privada. Mas alla de las
consideraciones legales, se debe tener especial cuidado en el alma-
cenamiento y proteccioén que se le entreguen a los mismos datos.

Por otro lado, en casos de televigilancia'y de utilizacién de drones en
que no se tratan datos biométricos de todas maneras se debe tener
cuidado con las imagenes captadas y su uso. El Consejo parala Trans-
parencia (CPLT) entregd en 2017 una serie de recomendaciones para
guiar a municipalidades que opten por este tipo de tecnologia.®®
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Sesgos y

discriminacioén:

En Estados Unidos se ha documentado que los errores en sistemas
de reconocimiento facial son mas grandes en mujeres que en hom-
bres, y en minorias raciales, especificamente en personas afrodes-
cendientes (Lohr, 2018; Garvie & Frankle, 2016). Incluso si la data
con la que se entrena el modelo no presenta sesgos, es importante
realizar un andlisis de disparidades sobre el desempeno, para iden-
tificar resultados sesgados. Si bien en algunos casos de reconoci-
miento facial, como el desbloqueo de un aparato electrénico, puede
no impactar mucho el sesgo del sistema, esta conclusién cambia si
hablamos de detenciones o decisiones de registro en aeropuertos,
en cuanto el algoritmo esta replicando sesgos histéricamente per-
judiciales para minorias raciales. Esto podria tener incluso efectos
en los derechos de libertad de movimiento, la libertad de manifes-
tacion pacifica o la libertad de expresién, entre otros.

Transparencia y

rendicion de

cuentas:

En particular, todos los modelos de reconocimiento y deteccion
deben siempre contar con sistemas de respuesta a solicitudes par-
ticulares. Como se argumento en la seccién de datos personales y
en la seccién de sesgos, es importante que exista un sistema donde
las personas puedan ingresar sus reclamos al uso de la herramienta
y recibir una rectificacion o restitucion acorde.

En Chile podemos identificar los siguientes casos de tecnologias
de reconocimiento y deteccién de eventos:

@ Reconocimiento facial:

En la municipalidad de Las Condes se instalaron cdmaras de re-
conocimiento facial que toman una fotografia del rostro de una
persona para luego analizar los datos biométricos, buscando con
ello identificar a dicha persona. Luego, esa identidad se cruza con
la base de datos de la PDI para ver si esa persona posee causas
pendientes y proceder con la detencién. Notese que en este caso
los datos biométricos de una persona, que son datos sensibles, se
utilizan para poder individualizar a un sujeto, por lo cual la consi-
deracién de datos personales y sensibles guarda relacion especial
con laforma en la que se tratay se almacena la informacion. Es de
suma importancia en casos como estos contar con un alto nivel de
transparencia, haciendo hincapié en los potenciales beneficios para
la ciudadania, para asi lograr licencia social.
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@ DART-Teledx

Deteccién de retinopatia diabética mediante tamizaje automati-
zado de imagenes de fondo de ojo. Este proyecto comenzé como
un proyecto piloto en 2016 y actualmente ya se utiliza en mas de
140 establecimientos publicos de salud, realizando mas de 350.000
analisis de exdmenes. Los datos utilizados, imagenes de fondo de
0jo, son datos sensibles, en cuanto entregan informacion respecto
de la salud de una persona. Al igual que en el ejemplo anterior, es
importante el resguardo de la privacidad de las personas. En este
caso, ademas, se debe tomar en consideracion la Ley N° 20.584 de
derechos y deberes del paciente.

Fiscalizacién de vias exclusivas y pistas

s6lo bus con cdmaras automatizadas:

Actualmente se fiscaliza el transito por vias exclusivas por medio
de reconocimiento de fotografias de placas patentes, las cuales se
sitlian a una distancia de dos o tres cuadras, buscando asi los casos
en que conductores utilizan la via exclusiva mas alla de lo permitido.
A partir de este reconocimiento y con la validacion por parte de un
agente publico del Programa Nacional de Fiscalizacién se cursala
multa correspondiente.

Analista virtual en gestion de licencias médicas:

FONASA implementé este sistema que permite clasificar automati-
camente las licencias en aquellas que deben ser aceptadas y aque-
Ilas que requieren revision de un médico contralor. Claramente uti-
liza datos sensibles, en cuanto el estado de salud de una persona
lo es. Esimportante transparentar, aunque manteniendo un cierto
grado de opacidad, algunos criterios que resultan en el rechazo de
la licencia médica y atender solicitudes personales para rectificar
el resultado del algoritmo en caso de ser necesario.
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Prediccion

Se refiere a la prediccion de un estado futuro en base a informa-
cion pasadas. Se buscara predecir el valor de una variable en base

a variables conocidas.

=) Sesgosy

discriminacioén:

Unade las fuentes de sesgos puede estar en que los mismos datos
lo estén. Si se utilizan datos sesgados para realizar predicciones,
los resultados también lo estaran.

=) Transparencia

y rendicién de

cuentas:

Dependiendo de la tecnologia utilizada en su modelamiento, los
modelos predictivos pueden ser muy dificiles de entender. Es im-
portante que la institucion entregue informacion al menos sobre
los beneficios del sistema y como se utiliza actualmente. En los
casos de prediccion de infracciones, es importante mantener un
cierto grado de opacidad para evitar que aquellos infractores en-
cuentren nuevas formas de evadir la fiscalizacion.

=» Licencia social:

En modelos de prediccion, la licencia social es un punto clave so-
bre todo si estd asociado a la entrega de beneficios o una accién
institucional en particular. Serd importante comunicar claramente
cémo se toman las decisiones y si el modelo es un sistema de toma
o de soporte de decisién. Puede ser recomendable incluir el factor
humano para acercar la herramienta a la ciudadania. Es relevante
también contar con sistemas de informacidn directa hacia aquellas
personas o instituciones que se podrian ver afectadas por laimple-
mentacién del modelo.
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En Chile podemos identificar los siguientes casos

de uso de esta tecnologia:

@ Prediccién de riesgo de desercion escolar:

El Ministerio de Educacion y el Ministerio de Desarrollo Social y
Familia desarrollaron un sistema que utiliza datos administrativos
para predecir el riesgo de desercidn escolar de nifos y nifas de
entre 7mo basico y 4to medio. Los establecimientos educacionales
acceden a la informacion sobre este riesgo de desercidn para asi
focalizar sus esfuerzos en aquellos estudiantes con mas riesgo. En
este caso, se utilizan datos personales de los niflos y nifas y de la
conformacion de su hogar, por lo que hay que tener especial cuida-
do enno generar discriminacién por estos mismos factores. En este
caso en particular, se trata de un sistema de soporte a latoma de
decisién que informa el accionar que tomaran los establecimientos
educacionales, lo cual suele entregar mayor confianza en la aplica-
cion de la herramienta.

@ Modelo predictivo para fiscalizaciones proactivas:

La Direccién del Trabajo utiliza un modelo predictivo de infraccio-
nes desarrollado por la Universidad de Chile. Este modelo consiste
en fiscalizaciones preventivas a empresas con mayor riesgo de in-
fraccion sin necesidad de esperar una denuncia previa. Un ejemplo
de sesgos a partir de datos historicos se puede dar en este caso si
existié una empresa con muchas denuncias pasadas pero que no
ha tenido infracciones en las fiscalizaciones proactivas dado, por
ejemplo, a un cambio en los protocolos. Dado este posible efecto
negativo, es importante que las empresas estén al tanto de la im-
plementacion del modeloy establecer canales de comunicacion. Sin
embargo, en este caso es relevante mantener un cierto grado de
opacidad, ya que no es deseable que se conozca el detalle completo
del funcionamiento del modelo.
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@ Sistema Alerta Nifez:

El ministerio de Desarrollo Social esta realizando el piloto de este
proyecto, el cual utiliza informacion de nifos, nifias y adolescentes
(NNA) para generar un sistema de alertas, por presentar situacio-
nes que podrian dar paso a una vulneracién de derechos. Las Ofi-
cinas Locales de Nifiez (OLN) contactan a la familiay, si aceptan la
invitacion, se trabaja en conjunto en un plan que incluye el apoyoy
acompanamiento parafortalecer herramientas que posee la familia
para la crianza de los NNA, asi como también para el acceso a los
servicios y programas que ofrece el Estado en la comuna. En caso
de ser necesario, también se ofrece un servicio de terapia familiar
para apoyar la resolucién de problematicas en la dindmica de la
familia. En este caso se estan utilizando datos personales y datos
personales sensibles, por lo que se deben tener los resguardos de
informacién requeridas para el tratamiento de dicho tipo de datos.
Ademas, es importante no generar discriminacion en las interven-
ciones realizadas por las OLN.
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Personalizacién

Se refiere al desarrollo de perfiles de usuarios que, con base en
los datos generados por sus propias acciones, vayan mejorando

en el tiempo.

Principales
consideraciones

éticas:

Consentimiento

informado:

En los casos en que laimplementacion de un modelo de personali-
zacion esté fuera de las competencias legales de la institucion sera
necesario contar con el consentimiento informado de los usuarios.
Independiente de la disposicién legal, siempre es bueno contar con
consentimiento en cuanto constituye una base de licitud para la
aplicacion de la herramienta.

Discriminacion:

Este tipo de herramientas puede entrar en conflicto con la liber-
tad de las personas y puede producir sesgos, en cuanto tiende a
recomendar contenido que las personas ya han consumido pre-
viamente y no toma en cuenta nuevos intereses. Este concepto es
algo a lo cual la ciudadania esta bastante acostumbrada en las re-
comendaciones de peliculas o series de plataformas de streaming.
Sin embargo, la aplicacion una tecnologia de este tipo por parte
del gobierno puede resultar mas problematica debido al principio
de no discriminaciéon. Una forma de reducir este riesgo seria que
las personas tengan acceso facil al catalogo completo de acciones.

En el repositorio de algoritmos publicos no existen hasta el momen-
to proyectos de esta naturaleza, pero se podria pensar, por ejemplo,
en proyectos que recomienden cursos de perfeccionamiento. Es
importante en este caso contar con el consentimiento de las per-
sonas que participen del o no circunscribir los cursos disponibles
solamente a aquellos que se asemejan o son cercanos a los inte-
reses previos de la persona. El Servicio Nacional del Consumidor,
SERNAC, se refiere a este desafio como “Resguardo de la libertad
de eleccidn”, que es parte de la ley de proteccién del consumidor.3?

39 https://www.sernac.cl/portal/618/arti-

cles-64740_archivo_01.pdf
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Soporte de Interaccién

Se refiere al apoyo en la interaccién entre humanos y maquinas,
pueden ser de manera escrita o por voz. Se busca que la herra-
mienta dé respuestas ad-hoc a lo vertido por el usuario, a través
de protocolos predeterminados por experiencia pasada.

=» Transparencia: En casos de asistentes virtuales, es de suma importancia que las
personas sepan que estan tratando con una maquinay no con una
persona. Dado que el sistema se basa en protocolos, no siempre
dard una respuesta satisfactoria, lo cual puede llevar a un senti-
miento de frustracion por parte del usuario.

=) Uso y proteccién Las consideraciones de uso de datos personales y sensibles tienen
dos aristas en este caso.

de informacién:

SOJIL3 A S37V537 SOODS3IY A OSN 34 SOSVYD ¥O

a. Informacion utilizada para entrenar el modelo: Para entre-
nar un asistente virtual se utilizan interacciones pasadas,
historial en que puede existir tanto informacion personal
como sensible. El tratamiento de dichos datos debe hacerse
conforme alaley.

b. Informacion vertida en el asistente virtual: Se deben tener
consideraciones adicionales de seguridad con respecto a la
informacion personal y sensible, en cuanto debe estar prote-
gida de ataques cibernéticos.
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En Chile podemos identificar los siguientes casos

de uso de esta tecnologia:

@ WhatsApp Mujer:

El Ministerio de la Mujer e Igualdad de Género y el Servicio Na-
cional de la Mujer y Equidad de Género, desarrollaron en 2020
un asistente virtual que permite administrar multiples conversa-
ciones y determina si la persona debe ser derivada a un asistente
especializado. La necesidad de esta herramienta surge a raizde las
cuarentenas por Covid-19, periodo en que una parte importante
de mujeres agredidas o en riesgo no podian comunicarse de ma-
nera telefdnica por estar compartiendo el espacio con su agresor.
Esta herramienta, dado su objetivo, debe tener especial cuidado
enelusoy protecciéon de los datos personales y sensibles vertidos
en el asistente.

@ Asistente virtual FOSIS:

Responde preguntas que tienen los postulantes a FOSIS. El asis-
tente fue entrenado con preguntas frecuentes y aprende sobre
variaciones en el lenguaje. En caso de no comprender una pre-
gunta, la conversacion es derivada con un ejecutivo. Esta politica
de derivacion automatica va en linea con la transparenciay busca
evitar la frustracion de que el asistente no entienda lo que uno
esta preguntando.
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Optimizacién

Se refiere a un proceso de optimizacién de proceso realizado de
manera automatica. El objetivo es que el algoritmo aprenda a tra-

vés de la simulacion de escenarios.

=» Transparencia

algoritmica y

rendicién de cuentas:

Especialmente si el proceso de optimizacion tiene un impacto di-
recto en la ciudadania, es importante que se comuniquen los fac-
tores que se toman en cuenta en el algoritmo de decisién. Con-
juntamente, es importante comunicar los beneficios que tiene la
implementacion de la herramienta, poniendo en relieve el bien
comun por sobre la experiencia personal. Adicionalmente, es im-
portante poder contar con un canal de atencién directo.

=» Uso de informacién

personal y sensible:

El algoritmo sera entrenado con datos, por lo cual se puede estar
en presencia de datos personales y sensibles. Habra que regirse en-
tonces por laley y dar la proteccidn necesaria, seglin corresponda.
También es relevante evaluar si los datos fueron entregados con |a
finalidad del proyecto que se quiere realizar.

SOJIL3 A S37V537 SOODS3IY A OSN 34 SOSVYD ¥O



Guia Formulacién ética de
proyectos de ciencia de datos

En Chile podemos identificar los siguientes casos

de uso de esta tecnologia:

@ Algoritmo de asignacién del

Sistema de Admisién Escolar:

En 2016 comenzo aimplementarse este algoritmo para priorizar
lainscripcion de alumnos en establecimientos educacionales se-
gun las preferencias de apoderados y la informacién sobre el na-
cleo familiar. Si bien este sistema es un algoritmo de decisién que
esta basado en reglas establecidas por ley, no ha estado exento
de polémicas, ya que cada cierto tiempo aparecen experiencias
negativas con la herramienta. Es de suma importancia entonces
la existencia de canales de reclamo directos para evaluar casos
particulares y rectificar los resultados del algoritmo en caso de
un error.

Algoritmo para priorizar listas

de espera no GES:

El Ministerio de Salud comenzé en 2018 la implementacion del
sistema de priorizaciéon de listas de espera no GES en base al
riesgo de la persona. Para esto debid primero calcularse el ries-
go, tomando como datos criterios clinicos explicitos, como son la
presencia de tumores malignos, condiciones crénicas, uso de me-
dicamentos, edad y sexo, entre otros. Todos esos datos utilizados
son datos personalesy sensibles que el Ministerio puede utilizar
por estar dentro de su competencia legal. Esta es una herramienta
de soporte de decisién y son los médicos quienes toman la deci-
sion final de la entrega de hora de consulta.
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Razonamiento con estructuras de
conocimiento

Serefiere alaposibilidad de establecer relaciones causales median-
te simulaciones de eventos que no han ocurrido aln. La diferencia
con el andlisis predictivo es, primero, la relacion causal y, en segun-
do lugar, la no existencia previa del estado futuro. Suele utilizarse

en dreas delasaludy legal.

=) Sesgosy

discriminacién:

Al igual que en los modelos predictivos, el uso de datos sesgados
puede llevar a resultados sesgados. Un ejemplo de sesgos en este
tipo de tecnologia en Estados Unidos es una herramienta de pre-
diccién de reincidencia de delitos en personas que ya han sido
procesadas por delitos. Histéricamente este pais registra mas de-
tenciones de hombres que de mujeres y mayormente de minorias
raciales, especialmente afrodescendientes. Por lo tanto, este mo-
delo entrenado con esos datos sesgados evaluaba peor a hombres
de minorias raciales, lo cual se traducia en una condena mas dura
(Angwin, Larson, Mattu & Kirchner, 2016).

=» Uso de informacién

personal y sensible:

El algoritmo serd entrenado con datos, por lo cual se puede estar
en presencia de datos personales y sensibles. Habra que regirse en-
tonces por laleyy dar la protecciéon necesaria seglin corresponda.
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En Chile podemos identificar el siguiente caso de

uso de esta tecnologia:

Aplicacién que usa inteligencia artificial para audiencias de con-
trol de detencidn: La Defensoria Penal Publica (DPP) se encuen-
tra pilotando una herramienta que crea perfiles de imputados y
apoya la estrategia de la defensa proyectando posibles salidas o
medidas cautelares en base a casos pasados similares. Dado que
el fallo de medidas cautelares no ha pasado anteriormente, esta
herramienta es de razonamiento. Claramente en este caso se uti-
lizan datos personales no solamente del imputado/a sino también
de casos pasados y es importante por lo tanto cumplir con todas
las medidas de tratamiento y seguridad descritas en la ley.

Estalistade ejemplos es meramente ilustradoray no es exhaustiva
de todos los proyectos actualmente en implementacién en Chile.
Asi también, pueden existir otros riesgos éticos y legales que no
se encuentran en esta guia pero que pueden afectar al proyecto.
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5. Conclusiones

Al momento de formular un proyecto de IA o de
ciencia de datos, no debes olvidar:

Revisar las leyes vigentes
en cuanto a la capacidad
de actuar de la institucion
y de proteccién de datos
personales, entre otros as-

Evaluar si se cumple el
principio de finalidad de
los datos, es decir, si los

Realizar un analisis com-
parado de otros sistemas
similares que se han im-

pectos éticos relevantes.

VN
L

datos fueron entregados
para el propésito del pro-
yecto o si se debera con-

tar con el consentimiento
expreso de sus titulares.

plementado en el mundo,
para evaluar costosy be-
neficios, y mitigar poten-
ciales riesgos.

Definir claramente sub-
grupos de la poblacién
gue deben ser protegi-
dos o para los cuales se
quiere asegurar equidad
deresultados.

_ Al momento
Implementar un siste-

ma de correccion de @
errores o de respuesta
asolicitudes personales.

de formular un 3>
proyecto de |IA

o de ciencia de

datos, no debes

olvidar:
Documentar todas las

decisiones del proceso de
formulacién y ejecucién
para favorecer la trans-
parencia algoritmicay la
rendicién de cuentas.

Implementar un
programa piloto.

-

En algunos casos la opacidad sera necesaria para el buen fun-
cionamiento del algoritmo, sin embargo, es importante que,
aun cuando no se pueda transparentar el algoritmo, se entre-
gue informacioén a la ciudadania respecto de los beneficios de
suimplementaciéony como se minimizan los potenciales riesgos,
incorporando un contacto directo dentro de la institucion.

Analizar la potencial li-
cencia social, o falta de
ella, que puede tener el
proyecto.
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Anexo 1: Glosario

Algoritmo: Conjunto de instrucciones sobre como
una computadora debe realizar una tarea en par-
ticular. Son utilizados por muchas organizaciones
para tomar decisiones y asignar recursos basados
en grandes conjuntos de datos. Se comparan con las
recetas, que toman un conjunto especifico de ingre-
dientes y los transforman a través de una serie de
pasos explicables en un resultado predecible (Ca-
plan, Donovan, Hanson, & Matthews, 2018).

Base de datos: Una pieza de software que almacena
datos de untipo particular en un formato que admite
el acceso de baja latencia. Es un marco para almace-
nary acceder de manera eficiente a los datos. Una
base de datos prototipica es un servidor fornido que
contiene mas datos de los que cabria en una compu-
tadora normal, los almacena de manera que se pue-
da acceder rapidamente (esto generalmente implica
una tonelada de optimizaciones ocultas para que el
usuario la pueda usar mas facilmente), y esta prepa-
rado para recibir solicitudes de otras computadoras
para acceder o modificar los datos (Cady, 2017).

Ciencia de datos: Se define cominmente como una
metodologia mediante la cual se pueden inferir ideas
procesables a partir de los datos. La realizacion de
la ciencia de datos es una tarea con un objetivo am-
bicioso: la produccién de creencias informadas por
datos y para ser utilizadas como base para la toma
de decisiones (Igual & Segui, 2017).

Consentimiento: Toda manifestaciéon de voluntad
libre, especifica, informada e inequivoca por la que
el titular acepta, ya sea mediante una declaracién o
una clara accién afirmativa, el tratamiento de datos
personales que le conciernen (Boletin N° 11.092-
07,2017).

Datos estructurados: Datos altamente organizados
y faciles de descifrar por algoritmos. Por ejemplo: fe-
chas, nombres, direcciones, entre otras (IBM, 2021).
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Datos no estructurados: Datos que no pueden ser
procesados ni analizados con herramientas de anali-
sis tradicionales. Por ejemplo: texto, actividad redes
sociales, entre otras (IBM, 2021).

Entrenamiento de un modelo: Es la fase de la cien-
cia de datos donde se intenta ajustar de la mejor
manera el algoritmo en base a los datos disponibles
(C3.ai).

Licencia social: Describe como las expectativas de
la sociedad con respecto a algunas actividades pue-
denir mas alla del cumplimiento de los requisitos de
la regulacion formal; aquellos que no cumplan las
condiciones para la licencia social (incluso si cum-
plen formalmente) pueden experimentar desafios
y cuestionamientos continuos. Son las expectativas
de la sociedad con respecto a la conducta y activi-
dades de las corporaciones, que van mas alla de los
requisitos de la regulacion formal (Carter, Laurie &
Dixon-Woods, 2015).

Sesgo (estadistica): Posible consecuencia de negar
a determinados miembros de |la poblacion la opor-
tunidad de ser seleccionados parala muestra. Como
resultado, la muestra puede no ser representativa
de la poblacion (Lind, Marchall & Wathen, 2005).

Sesgo (sistema computacional): Sistemas informa-
ticos que discriminan de forma sistematica e injusta
a determinadas personas o grupos de individuos a
favor de otros. Un sistema discrimina injustamente
si niega una oportunidad o un bien o si asigna un
resultado indeseable a un individuo o grupo de in-
dividuos por motivos que no son razonables o apro-
piados (Friedman & Nissenbaum, 1996).
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